
在亚马逊云科技上为游戏构建数据湖的最佳实践1



在亚马逊云科技上为游戏构建数据湖的最佳实践2

在亚马逊云科技上为游戏构建数据湖的最佳实践：
亚马逊云科技白皮书

版权所有 © Amazon Web Services, Inc. 和 /或其附属公司。保留所有权利。

不得将 Amazon 的商标和商业外观用于任何不属于 Amazon 的产品或服务，也不
得以任何可能导致客户产生混淆的方式或者以任何贬低或诋毁 Amazon 的方式使用 

Amazon 的商标和商业外观。所有其他不属于 Amazon 的商标均为其各自所有者的
财产，其所有者可能符合也可能不符合以下条件：隶属于 Amazon、与 Amazon 有
联系或由 Amazon 赞助。



在亚马逊云科技上为游戏构建数据湖的最佳实践3

目 录
摘要和引言 

摘要 

您的架构是否完善？ 

简介 

什么是数据湖？它能为游戏开发人员带来哪些好处？ 
数据湖设计模式和原则 

框架 

10,000 英尺视图 

5000 英尺视图 

1000 英尺视图 

智能湖仓一体架构 
数据摄取 

数据收集 -第三方服务或自助 

流式处理或批处理 

客户端或服务器 

REST API 或直接摄取到流 

其他源 

数据转型 

事件格式和更改架构 

传输 /分析引擎 

数据编录 

将 Amazon Glue 数据目录用作数据湖的元数据存储 

数据目录的其他选项 

数据生命周期管理 
工作流编排 

Amazon Step Functions 

Amazon Managed Workflows for Apache Airflow (MWAA) 

数据安全和治理 
如何规范数据（GDPR、CCPA 和 COPPA） 

数据发现 

数据治理 

数据可视化 
监控 
成本优化 
延伸阅读 
贡献者 
文档修订 
声明 
亚马逊云科技词汇表

1
1
1
1
2
3
3
3
3
4
5
6
6
6
7
8
8
9
9
10
13
13
15
16
18
18
20
21
21
23
23
25
25
26
28
28
29
29
29



在亚马逊云科技上为游戏构建数据湖的最佳实践1

简 介

您的架构是否完善？

许多客户都在亚马逊云科技上运行其数字游戏。所有这些客户都做出了独特的设计选择，使他们能够在亚马逊
云科技上运行最快、最复杂且视觉效果惊人的游戏。本白皮书概述了在亚马逊云科技云上为游戏构建数据湖的
最佳实践，并提供了一个参考架构来指导组织交付这些复杂的系统。

在亚马逊云科技上为游戏构建数据湖的最佳实践
发布日期：2022 年 5 月 11 日（文档修订（第 29 页））

游戏行业的竞争比以往更加激烈，每年都会发布数以千计的游戏，都在争夺玩家的时间和注意力。在当今市场
上打造一款成功的游戏是一项颇具挑战性的工作，需要完成大量的工作。构建集成数据平台以有效分析玩家数
据，从而帮助游戏开发人员更好地了解玩家行为和业务绩效，实现及时和数据驱动的决策，并取悦玩家。如今，
越来越多的游戏开发人员正在亚马逊云科技上构建数据湖以实现这些业务成果。

本白皮书深入讨论了在亚马逊云科技上为游戏构建数据湖的最佳实践。它旨在帮助游戏开发人员最大化其玩家
数据的价值，以实现更好的游戏设计、开发、变现见解和策略。

Amazon Well-Architected Framework 能够帮助您认识到在云上构建系统时所做决策的优缺点。通过此框架的
六大要素，您可以了解设计和运行可靠、安全、高效、经济实惠且可持续的系统的架构最佳实践。使用亚马逊
云科技管理控制台中免费提供的 Amazon Well-Architected Tool（需要登录），您可以通过回答每个要素的一
系列问题来对照这些最佳实践检查您的工作负载。

在游戏行业剖析中，我们重点介绍在亚马逊云科技上设计、架构和部署游戏工作负载。

有关云架构的更多专家指导和最佳实践（参考架构部署、图表和白皮书），请参阅 Amazon Architecture 

Center。

摘要和引言   

摘 要

http://aws.amazon.com/architecture/well-architected/
https://console.aws.amazon.com/wellarchitected
https://console.aws.amazon.com/wellarchitected
http://aws.amazon.com/well-architected-tool/
https://docs.aws.amazon.com/wellarchitected/latest/games-industry-lens/games-industry-lens.html
http://aws.amazon.com/architecture/
http://aws.amazon.com/architecture/
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数据湖是一个集成的集中式数据平台，结合了数据存储和治理、分析、机器学习（ML）和可视化。它是一个安全、
耐用且经济实惠的基于云的存储平台。利用它，您可以根据需要摄取、转换、分析和可视化结构化和非结构化
数据。使用基于 Amazon Simple Storage Service（Amazon S3）的数据湖架构功能，游戏开发人员可以实现
以下目标：

使用批处理、近实时和实时摄取方法的不同组合从各种数据源中摄取数据。

将摄取的数据存储在经济实惠、可靠且集中的平台中。

构建全面的数据目录，以便轻松访问存储在数据湖中的数据资产。

保护和治理存储在数据湖中的所有数据和业务元数据。

监控、分析及优化成本和性能。

直观地映射数据沿袭。

将原始数据资产转换为优化的可用格式并就地查询。

在组织内部轻松安全地共享处理后的数据集和结果。

使用广泛而深入的数据分析、数据科学、机器学习和可视化工具组合。

快速集成当前和未来的第三方数据处理工具。

在云中订阅第三方数据，将数据直接加载到数据湖中，并使用各种分析和机器学习服务对其进行分析。

Amazon S3 将存储与计算和数据处理分离，让构建多租户环境变得更加容

易。数据湖提供的实时分析功能可以帮助您跟踪有关绩效、参与度和收入的

最重要关键绩效指标（KPI），并在其生命周期的任何时候提供玩家体验及

其生命周期价值（LTV）的完整视图。这使游戏开发人员能够调查和了解玩

家的行为和体验，做出更好的决策，并创建和交付全新的好玩游戏。

什么是数据湖？它能为游戏开发人员带来哪些好处？

http://aws.amazon.com/s3/
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以下是在亚马逊云科技上构建数据湖的高级框架。

深入到框架，其中包含数据流媒体、数据收集器、数据聚合器和数据转换器，它们从数据生产者（源）收集数
据。然后根据使用场景，将数据用于分析或传输到下游使用者，并编入数据湖目录以进行受控访问。

10,000 英尺视图

5000 英尺视图

这是分析系统如何与源和目标系统配合工作的 10,000 英尺（高级）视图。

这是分析系统如何与源和目标系统配合工作的 5,000 英尺（中级）视图。

框 架

数据湖设计模式和原则
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深入到框架，添加了一些亚马逊云科技服务作为示例来显示数据流。这种布局是亚马逊云科技观察到的在其客
户中的常见模式。

1000 英尺视图

这是分析系统如何与源和目标系统配合工作的 1,000 英尺（详细）视图。
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游戏开发人员经常配合使用数据仓库与数据湖。数据仓库可以为处理本地数据的 SQL 查询提供更低的延迟和
更好的性能。这就是为什么游戏分析中数据仓库的其中一个常见使用场景是构建日常聚合以从商业智能（BI）
解决方案中使用。游戏可以生成大量数据，甚至记录下到击键的活动。这可能导致每天必须处理数 TB 的数据，
并且数据可能驻留在或需要加载到不同的数据存储中。这些数据存储可以是缓存（例如 Amazon ElastiCache 

for Redis）、关系数据库（例如 Amazon Aurora）、NoSQL 数据库（例如 Amazon DynamoDB）以及用于存
储日志数据的 Amazon S3。之后的挑战是，必须管理这些数据，并找到方法以在整个存储库中获得有意义的
见解。

例如，DynamoDB 在特定使用场景（例如以个位数毫秒延迟读取和写入数据）方面表现良好。但它不应该
用作分析查询的来源，因为没有一种工具可以完美地适用于每项工作。拥有智能湖仓一体架构使客户能够快
速、安全、轻松地将数据移入和移出其数据存储。此外，这还使客户能够使用与许多亚马逊云科技服务集成的 

Amazon Glue 数据目录将他们的数据湖连接到数据库和数据仓库。

您可以使用技术将数据湖与数据仓库集成，而不是构建孤立的数据仓库。例如，使用 Redshift Spectrum 直
接从 S3 数据湖查询数据，或使用 Amazon Redshift COPY 命令以并行方式将数据从 S3 直接加载到 Amazon 

Redshift。许多客户都不想在很少需要查询时将 10 年或 20 年的数据加载到数据仓库中。在这种情况下，将数
据仓库扩展到数据湖是一个不错的选择，因为您可以将历史（冷）数据保留在数据湖中以帮助节省成本，并在
必要时使用数据仓库查询数据湖。

有关更多详细信息，请参阅从亚马逊云科技现代数据中获取见解，并参阅在亚马逊云科技上构建智能湖仓一体
架构博客文章进行深入了解。

亚马逊云科技智能湖仓架构

智能湖仓一体架构

http://aws.amazon.com/elasticache/redis/
http://aws.amazon.com/elasticache/redis/
http://aws.amazon.com/rds/aurora/
http://aws.amazon.com/dynamodb/
https://docs.aws.amazon.com/prescriptive-guidance/latest/serverless-etl-aws-glue/aws-glue-data-catalog.html
https://docs.aws.amazon.com/redshift/latest/dg/c-getting-started-using-spectrum.html
http://aws.amazon.com/redshift/
https://docs.aws.amazon.com/whitepapers/latest/derive-insights-from-aws-modern-data/derive-insights-from-aws-modern-data.html
http://aws.amazon.com/blogs/big-data/build-a-lake-house-architecture-on-aws/
http://aws.amazon.com/blogs/big-data/build-a-lake-house-architecture-on-aws/
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游戏开发人员从各种来源收集和处理不同类型的事件。典型示例包括来自游戏、第三方服务（单击、安装、印
象）以及游戏内事件的营销数据。在转换和分析数据湖中的这些数据之前，需要将其摄取到数据湖的原始区域
中。本章讨论不同的数据摄取机制和设计选择。

有时，游戏开发人员会开发自己的解决方案来生成和摄取事件。例如，他们可以开发自己的移动跟踪器并拥有
生成和摄取事件的代码。在这种情况下，他们可以使用自己选择的技术堆栈和数据摄取方法。然而，有时游戏
开发人员依赖合作伙伴服务来收集数据。示例包括移动归因服务（例如 AppsFlyer）或第三方移动跟踪器（例
如 Amplitude 或 Google Analytics）。摄取解决方案取决于此类第三方服务提供的数据导出选项。最常见的是
批量导出到 S3 存储桶，您可以通过批量提取、传输和加载（ETL）过程从其中提取文件。

可以流式处理事件或批量加载它们。流式处理意味着游戏或合作伙伴服务在事件生成时对其进行摄取。
Amazon Kinesis Data Streams 或 Apache Kafka 之类的流式处理存储服务存储这些事件，使用者可以按照到
达的顺序读取它们。

然而，摄取每一个事件效率非常低，会产生过多的网络流量，并且可能导致高成本，具体取决于所使用的流式
处理存储和服务。这就是为什么在流式处理中经常使用某种程度的批处理来提高性能。例如，在游戏中的每场
战斗之后，或者每五分钟一次，将事件发送到流中。

批量摄取意味着在服务器或合作伙伴服务中累积一组事件，然后作为包含多个事件的单个文件上传。您可以直
接上传到数据湖的原始区域，或者上传到单独的存储桶并在复制到数据湖时应用某种转换。后者通常用于从第
三方服务导入数据时。

数据收集 -第三方服务或自助

流式处理或批处理

在大多数情况下，流式处理是一个不错的选择。流式处理的优点包括：

降低了在发生客户端崩溃、网络中断（这对于手机游戏来说是正常现象）等情况时丢失事件的风险。

缩短了报告时间，无需等待数小时即可在数据湖中获得下一批可用的新事件。

使用 Apache Flink 或 Spark Streaming 等流式处理框架的实时分析功能。

并行支持多个独立使用者。例如，可以将数据保存在数据湖中，同时将其写入时间序列数据库。

当我们处理大量数据（流处理或批处理）时，成本成为一个因素。请参阅相应亚马逊云科技服务的定价页面，

了解与每个流、数据摄取、数据检索和数据存储相关的成本。

数据摄取

http://aws.amazon.com/kinesis/data-streams/
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有时，批处理是一种选择。批处理的优点包括：

能够将来自具有各种数据格式的多个数据源的数据拼接在一起。

能够处理大型或小型数据集。根据动态要求扩展集群大小（例如，使用 Amazon Glue、Amazon EMR 

Serverless 和具有 Amazon Fargate 的 Amazon Batch 的无服务器功能）。

通过业务服务水平协议（SLA）限制数据处理时间和资源，以实现经济高效的工作负载。

根据架构，您可以选择从游戏客户端（例如移动设备）和 /或游戏服务器摄取游戏事件。这两种方法都很常用，
并且经常一起使用，服务于不同的使用场景。用户与游戏的交互等事件可以从移动设备流式处理，而战斗结果
等事件可以从服务器流式处理。

从移动设备进行流式处理时，可以使用 Amazon Pinpoint 之类的现成软件开发工具包（SDK），或自行开发可
在游戏之间重复使用的软件开发工具包（SDK）。

客户端或服务器

此类 SDK 主要有三项职责：

对事件进行批处理以提高性能，并在设备上提供临时存储和重试，确保在未连接设备时不会丢失事件。

摄取到云中或本地的流，包括身份验证。

自动填充人口统计数据（操作系统系列、设备型号）并自动收集基本事件（如会话开始、会话停止等）。

从客户端流式处理的另一种常用选择是使用第三方 SDK，该 SDK 未连接到流，而是连接到第三

方提供的后端（例如 Amplitude 或 Google Firebase），并从其后端批量导出事件。这种方法的

优点包括后端服务中现成可用的控制面板以及 SDK 和后端的轻松设置。缺点包括缺少流式处理

和实时功能。

http://aws.amazon.com/glue/features/
http://aws.amazon.com/emr/serverless/
http://aws.amazon.com/emr/serverless/
http://aws.amazon.com/fargate/
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如果您选择为流式处理事件构建自定义后端，则可以使用客户端 SDK 直接将游戏与流式处理存储（如 Amazon 

Kinesis 或 Apache Kafka）集成，或者在流的前面实施通用 REST API。

有时您可能需要来自其他来源的数据，例如运营数据库。您可
以通过 Amazon Athena Federated Queries 等服务直接查询
它们，或者使用 Amazon Database Migration Service（Amazon 

DMS）提取数据并将其存储在您的数据湖中。Amazon DMS 

可以通过多种方式进行配置。一种是将数据库中的数据分载到 

Amazon S3 上的数据湖中。这可以通过多种方式完成，包括
完全加载、完全加载 + 更改数据捕获（CDC）以及仅 CDC。
有关更多详细信息，请参阅 Amazon Database Migration 

Service 文档。

但是，此类 API 需要额外的开发工作，并且可能比直接摄取成本更高。游戏开发人员通常使用混合方法 — 他
们直接从较新游戏中摄取到流（Amazon Kinesis Data Streams 或 Amazon Kinesis Data Firehose），并为旧
游戏实施 REST API 层。

REST API 或直接摄取到流

其他源

REST API 的优点有：

将特定的流式处理存储技术与接口分离。不需要将客户端或服务器与流集成，也不需要在客户端上安装用

于 Amazon Kinesis 的 Amazon SDK，这对于移动游戏或游戏机等平台可能很重要。

轻松支持目前不支持直接流式处理的游戏 — 您可以为它们构建 API 以模仿传统数据摄取解决方案。

更多身份验证和授权选项。

https://docs.aws.amazon.com/athena/latest/ug/connect-to-a-data-source.html
http://aws.amazon.com/dms/
https://docs.aws.amazon.com/dms/
https://docs.aws.amazon.com/dms/
http://aws.amazon.com/kinesis/data-firehose/
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静态数据可以调整为一种格式，然而，所有的源系统都很难做到这一点。源系统生成的事件可能因使用场景和
基础技术而异。建立一个可以演变并匹配如此高度差异的数据管道至关重要。例如，产品分析工作负载通常使
用有限数量的字段，例如 userid、timestamp 和 productid，而游戏事件工作负载具有游戏、场景和设备类型
独有的字段。

数据转型   

事件格式和更改架构

这种高级场景有两种方法：

亚马逊云科技中的源系统（即上游依赖项）生成和收集数据。然后，源系统使用 ETL 或提取、加载和转换（ELT）

机制来修改数据。然后，为大规模数据处理构建的转换引擎处理批量和 /或流数据。然后，我们拥有使用

全部或部分数据的下游依赖项，最终进入数据湖。

此方法与第一种方法类似，主要区别在于未知格式的场景。为此，可以使用数据分类器从数据存储中读取

已知格式的数据，使用自定义分类器在出现新格式时读取数据。

从源到数据湖的数据流（数据格式已定义）

从源到数据湖的数据流（数据格式未定义 /未知）
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无论是每月生成几 GB 还是收集和存储数 PB 的用户和游戏数据，您都希望提前回答几个问题，以有效地转换
数据并避免数据沼泽。

以上列表并不是全部，但通过它们，您应该可以大概了解运行高效且可扩展的数据湖需要考虑的事项和做出的
必要决策。在谈到提取、转换和加载数据时，没有一种工具最适合每个使用场景。相反，在具有挑战性的使用
场景中，亚马逊云科技根据客户要求提供了许多工具和选项。

传输 /分析引擎

以下是一些入门问题：

每天和每月有多少数据？这些数据的增长情况如何？

数据的格式和架构是什么？

平均文件大小是多少？

有多少个源？

谁将成为数据的管理者？

需要进行哪些类型的转换？

使用者是谁？

如何保护、治理及审核数据？

使用批处理作业的一些常见使用场景有：

将表数据从事务数据库迁移到 Amazon S3，以分析其他下游服务，例如 Amazon Athena。然后，可

以使用 Amazon QuickSight 通过将 Amazon Athena 用作查询引擎来可视化这些数据。

将数据从 Amazon S3 加载到 Amazon Redshift，您还可以在其中使用 Amazon Redshift 作为 BI 工具

的查询引擎。

预聚合和联接数据，以准备要由完全托管式机器学习服务 Amazon SageMaker 使用的数据集。

Amazon Glue 是一种无服务器数据集成服务，可以轻松发现、准备和组合数据以进行分析、机器学习和应

用程序开发。借助 Amazon Glue，可以使用 Amazon Glue 提供的许多不同工具进行数据发现、转换、复

制和准备工作。

流式处理 ETL 作业 - 借助 Amazon Glue 流式处理 ETL，可以使用来自 Amazon Kinesis Data Streams 或 

Apache Kafka 的数据。当需要实时转换和处理数据并加载到数据库等下游服务或 Amazon Redshift 等数

据仓库时，这很有用，可用于为用户行为、欺诈活动、游戏指标等提供实时控制面板。

批处理 ETL 作业 - 您可能并不总是需要像使用 Amazon Glue 流式处理那样实时转换数据。相反，可以为 

ETL 作业实施批处理策略，该策略可以安排为根据需要频繁或不频繁地运行。可以针对复杂类型的聚合和

数据集联接运行批处理 ETL 作业。

https://medium.com/codex/what-is-a-data-swamp-38b1aed54dc6
http://aws.amazon.com/quicksight/
http://aws.amazon.com/sagemaker/
http://aws.amazon.com/glue/
https://docs.aws.amazon.com/glue/latest/dg/add-job-streaming.html
http://aws.amazon.com/redshift/
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Amazon Glue Elastic Views 让您可以轻松构建实例化视图，在多个数据存储中组合和复制数据，而无需编

写自定义代码。借助 Amazon Glue Elastic Views，您可以使用熟悉的结构化查询语言（SQL） 从多个不同

的源数据存储中快速创建虚拟表（实例化视图）。

使用 Elastic Views 可以更轻松地在不同的数据存储之间复制数据和保持同步，因为您只需编写 SQL 查询

即可开始在目标数据存储中创建实例化视图。您不需要再花时间开发 Amazon Lambda 函数来读取流，然

后将记录写入目标数据存储，或者每五分钟左右运行一次 Amazon Glue 作业来保持数据是最新的。

Amazon Glue DataBrew 是一种可视化数据准备工具，可让数据分析师和数据科学家轻松清理和规范数据，

以便为分析和机器学习做好准备。您可以从 250 多种预构建的转换中进行选择，以自动执行数据准备任

务，而无需编写任何代码。如果您想将数据集加载到可视化编辑器中，然后逐步转换数据，Amazon Glue 

DataBrew 是一个不错的选择。这些步骤保存在可重复使用的配方中，这样一来，你便可使用自己创建的

配方一致地运行和安排 DataBrew 作业。

Amazon Glue DataBrew 如何帮助清理和规范数据

http://aws.amazon.com/glue/features/elastic-views/
http://aws.amazon.com/glue/features/databrew/


在亚马逊云科技上为游戏构建数据湖的最佳实践12

Amazon EMR（以前称为 Amazon Elastic MapReduce）是一个托管集群平台，可简化在亚马逊云科技上

运行大数据框架（如 Apache Hadoop 和 Apache Spark）以处理和分析大量数据。使用这些框架和相关的

开源项目，您可以处理数据以用于分析目的和 BI 工作负载。Amazon EMR 还允许您将大量数据转换以及

移入和移出其他亚马逊云科技数据存储和数据库，例如 Amazon S3 和 Amazon DynamoDB。如果您的使

用场景涉及全天候运行的 ETL 作业，或者您需要管理其他工具（例如 Apache Hadoop、Apache HBase、

Presto、Hive 等），您可能希望为 ETL 操作运行 EMR 集群。

Amazon Athena 是一种交互式查询服务，可使用此服务通过标准 SQL 在 Amazon S3 中轻松分析数据。

Athena 是一种无服务器服务，因此您无需管理任何基础设施，且只需为您运行的查询付费。您可以使

用 Athena 联合查询来查询 S3 以外的数据存储，例如 RDS 数据库、本地数据库、Amazon DynamoDB、

ElastiCache for Redis、Amazon Timestream 等。借助此功能，您可以使用 Athena 组合和移动来自许多

数据存储的数据。Athena 是一款出色的临时数据探索工具，在根据用户查询模式构建数据湖时受益最大。

如果您不确定查询模式是什么，一个常见的模式和良好的起点是将您的数据划分为年、月和日。通过这样做，

您可以使用 Athena 仅筛选需要访问的分区，这有助于降低成本并加快每个查询的结果。如果您需要通过

使用 Create Table as Select（CTAS）来处理较小的数据子集，Athena 还可以用作轻量级 ETL 工具，您可

以在其中将原始数据格式化、压缩和分区为优化的格式，以供下游引擎使用。

Amazon Redshift 是速度最快、使用最广泛的云数据仓库。Amazon Redshift 与数据湖集成，性价比是任

何其他数据仓库的 3 倍。当您拥有长时间运行且需要聚合大量数据的复杂查询时，Amazon Redshift 可

以帮助您为数据湖提供支持。您可以使用 Amazon Glue、Amazon EMR、Amazon Database Migration 

Service（Amazon DMS）、Amazon Kinesis Data Firehose 等集成工具将数据移入和移出 Amazon 

Redshift。

http://aws.amazon.com/emr/
http://aws.amazon.com/elasticmapreduce/details/hadoop
http://aws.amazon.com/elasticmapreduce/details/spark
http://aws.amazon.com/athena/
http://aws.amazon.com/redshift/
http://aws.amazon.com/dms/
http://aws.amazon.com/dms/
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数据目录已成为现代数据管理和治理的核心组件和核心技术。它们对于数据共享和自助分析支持、增加数据和
分析的商业价值至关重要。根据 Gartner 研究报告：

“随着组织继续努力寻找、清点和分析分布广泛且多样化的数据资产，对数据目录的需求正在飙升。数据和分
析领导者必须调查并采用机器学习增强的数据目录，作为其整体数据管理解决方案战略的一部分。”

成功的数据目录实施使组织能够不断提高数据分析的速度和质量，并在整个组织内更好地实现数据大众化和数
据的有效使用。因此，在亚马逊云科技上为游戏设计数据湖时，选择正确的数据目录技术来实施是一个重要的
决定。

数据目录是元数据的集合，结合了数据发现和管理工具，提供了跨所有数据源的数据资产清单。数据目录可帮
助组织内的数据使用者更高效地发现、理解和使用数据。它可以帮助组织打破数据湖采用的障碍。妥善维护的
数据目录使数据分析师和用户能够以自助服务模式工作，以快速发现可信赖的数据，评估并明智地决定使用哪
些数据集，以及高效而自信地执行数据准备和分析。

在数据湖环境中，可以部署多种框架、工具和技术用于数据摄取、转换、可视化和访问控制。实现这一目
标的最有效方法是维护一个中央数据目录，并在 Amazon Glue、Amazon EMR、Amazon Athena、Apache 

Hadoop、Apache Spark、Hive、Impala 和 Presto on Amazon 等各种框架中使用它。这使得确保元数据完整
性和应用数据治理策略的工作相对容易。

Amazon Glue 数据目录是一个完全托管式持久性元数据存储，允许您存储、注释和共享元数据。它提供一个
覆盖各种数据源和数据格式的统一元数据存储库，并且与 Amazon EMR、Amazon RDS、Amazon Redshift、
Redshift Spectrum、Amazon Athena、Amazon Lake Formation 以及任何与 Apache Hive 元存储兼容的应用
程序相集成。

使用 Amazon Glue 数据目录，您可以存储和查找元数据，跟踪数据孤岛中的数据，并使用该元数据来查询和
转换数据。Amazon Glue 数据目录还通过架构更改跟踪和数据访问控制提供全面的审核和治理功能，允许您
审核对数据架构的更改。这有助于确保数据不会被不当修改或无意共享。

Amazon Glue 数据目录可以扩展以满足您的许多数据编目要求和需求。Amazon Glue 数据目录表的源可以包
括 Amazon S3、Amazon Kinesis、Amazon DocumentDB、Amazon DynamoDB、Amazon Redshift、
MongoDB、Apache Kafka、Java Database Connectivity（JDBC）等。可以手动或通过自动化将自定义
数据库和表描述以及表属性添加到目录中。例如，您可以将数据所有者、数据描述和数据敏感性添加到 

Amazon Glue 表。

数据编录

将 Amazon Glue 数据目录用作数据湖的元数据存储

https://www.gartner.com/en/documents/3957301
http://aws.amazon.com/big-data/what-is-presto/
https://docs.aws.amazon.com/prescriptive-guidance/latest/serverless-etl-aws-glue/aws-glue-data-catalog.html
http://aws.amazon.com/lake-formation/
http://aws.amazon.com/documentdb/
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Amazon Glue 数据目录是数据的位置、架构和运行时指标的索引。可以使用数据目录中的信息来创建和监控 

ETL 作业。每个亚马逊云科技账户可以在每个亚马逊云科技区域拥有一个 Amazon Glue 数据目录。数据目录
中的信息存储为元数据表，其中每个表指定一个数据存储。通常，您运行爬网程序来清点数据存储中的数据，
但还有其他方法可以将元数据表添加到数据目录中。有关如何使用 Amazon Glue 数据目录的信息，请参阅填
充 Amazon Glue 数据目录。

Amazon Glue 爬网程序如何与数据存储和其他元素交互以填充数据目录

在配置 Amazon Glue 爬网程序以发现 Amazon S3 中的数据时，可以选择完全扫描（每次爬网程序运行时都会
处理给定路径中的所有对象）或增量扫描（仅处理新添加文件夹中的对象）。

当对表的更改是不确定的并且可以影响任何对象或分区时，完全扫描很有用。将新分区或文件夹添加到表中时，
增量爬取很有用。对于大型、频繁更改的表，可以增强增量爬取模式，以减少爬网程序确定更改了哪些对象所
需的时间。

https://docs.aws.amazon.com/glue/latest/dg/populate-data-catalog.html
https://docs.aws.amazon.com/glue/latest/dg/populate-data-catalog.html
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如果 Amazon Glue 数据目录不能满足您对数据编目的所有业务和技术要求，亚马逊云科技 Marketplace 上还
有其他企业级解决方案可供您评估，例如 Informatica、Collibra、Alation 和 unifi。这些解决方案还可以帮助
您创建和维护用于映射到基础表和列的业务词汇表。其中一些提供连接器以与原生亚马逊云科技云服务集成，
例如 Amazon Glue 数据目录、S3、Athena、DynamoDB 和 Amazon Redshift。

此外，还有许多开源元数据管理解决方案可用于提高数据使用者的生产力并加快获得见解的时间。例如，
Apache Atla、Amundsen、Metacat、Herd 和 Databook。

数据目录的其他选项

鉴于支持将 Amazon S3 事件通知作为 Amazon Glue 爬网程序源，游戏开发人员可以将 Amazon S3 事件通知
配置为发送到 Amazon Simple Queue Service（Amazon SQS）队列，爬网程序使用该队列来识别新添加或删
除的对象。每次运行爬网程序时，都会检查 SQS 队列是否有新事件，如果没有找到，爬网程序将停止。如果
在队列中找到这些事件，则爬网程序将检查它们各自的文件夹并处理新对象。这种新模式减少了爬网程序更新
大型和频繁更改的表所需的成本和时间。

使用 Amazon EMR，可以将 Spark SQL 配置为使用 Amazon Glue 数据目录作为其元存储。当您需要持久元
存储或由不同集群、服务、应用程序或亚马逊云科技账户共享的元存储时，亚马逊云科技建议使用此配置。适
用于 Apache Hive 元存储的 Amazon Glue 数据目录客户端是 Amazon EMR 集群上 Apache Hive 元存储客户
端的开源实施，它使用 Amazon Glue 数据目录作为外部 Hive 元存储。它用作构建连接到 Amazon Glue 数据
目录的 Hive 元存储兼容客户端的参考实施。它可以移植到其他 Hive 元存储兼容平台，例如其他 Hadoop 和 

Apache Spark 发行版。可以从 Apache Hive 元存储迁移到 Amazon Glue 数据目录。有关更多信息，请参阅 

GitHub 上的 Hive 元存储与 Amazon Glue 数据目录之间的迁移。

由于许多亚马逊云科技服务将 Amazon Glue 数据目录用作其中央元数据存储库，因此可能需要查询数据目录
元数据。为此，可以在 Athena 中使用 SQL 查询。您可以使用 Athena 查询 Amazon Glue 目录元数据，例如
数据库、表、分区和列。有关更多信息，请参阅查询 Amazon Glue 数据目录。

可以使用 Amazon Identity and Access Management（IAM）策略来控制对 Amazon Glue 数据目录管理的数
据源的访问。这些策略使企业中的不同组能够安全地将数据发布到更广泛的组织，同时保护敏感信息。IAM 策
略让您可以清晰一致地定义哪些用户可以访问哪些数据，无论其位于何处。

http://aws.amazon.com/marketplace
http://aws.amazon.com/marketplace/pp/prodview-yijhlpeolwv3k?ref_=beagle&applicationId=AWSMPContessa
http://aws.amazon.com/marketplace/pp/prodview-7ngysj3hqklha?ref_=beagle&applicationId=AWSMPContessa
http://aws.amazon.com/marketplace/pp/prodview-k7yq2uauhjxgu?ref_=beagle&applicationId=AWSMPContessa
http://aws.amazon.com/marketplace/pp/prodview-dc4yyvgbvvln4?ref_=beagle&applicationId=AWSMPContessa
https://atlas.apache.org/%23/
https://github.com/amundsen-io/amundsen
https://github.com/Netflix/metacat
https://finraos.github.io/herd/
https://eng.uber.com/databook/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/NotificationHowTo.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/NotificationHowTo.html
http://aws.amazon.com/sqs/
https://github.com/awslabs/aws-glue-data-catalog-client-for-apache-hive-metastore
https://github.com/awslabs/aws-glue-data-catalog-client-for-apache-hive-metastore
https://github.com/aws-samples/aws-glue-samples/tree/master/utilities/Hive_metastore_migration
https://docs.aws.amazon.com/athena/latest/ug/querying-glue-catalog.html
http://aws.amazon.com/iam/
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大多数游戏开发人员在亚马逊云科技上设计和构建数据湖时都选择使用 Amazon S3 作为其主要存储平台。
Amazon S3 旨在实现 99.999999999%（11 个 9）的数据持久性，并提供行业领先的可扩展性、数据可用
性、安全性和性能。Amazon S3 还可以自动免费提供强大的读写一致性，并且不会更改性能或可用性。使用 

Amazon S3 作为数据湖可减少过度预置、打破数据孤岛并提供无限规模。

Amazon S3 存储类专为不同的使用场景而设计，并可灵活、自动地管理您的成本。

借助这种使用范围广泛且经济实惠的存储类，游戏开发人员能够在不牺牲性能或对其应用程序进行更改的情况
下节省成本。可以使用 S3 存储类分析来分析存储访问模式，以帮助决定何时将正确的数据转换到正确的存储
类以降低成本，并配置 S3 生命周期策略以完成转换和到期操作。

如果数据的访问模式不断变化或未知，则可以使用 S3 Intelligent-Tiering 根据不断变化的访问模式对对象
进行分层，并自动节省成本，且无需运营开销。您每月只需支付少量的监控和自动分层费用。没有生命周期
费用和检索费用。S3 Intelligent-Tiering 的工作原理是监控访问模式，然后将连续 30 天未访问的对象移到 

Infrequent Access 层。激活一个或两个存档访问层后，S3 Intelligent-Tiering 会自动将连续 90 天未访问的对
象移到 Archive Access 层，然后将连续 180 天未访问的数据移到 Deep Archive Access 层。

您可以配置 Amazon S3 生命周期，以便大规模有效地管理和优化 S3 存储成本。生命周期配置是一组规则，
定义 Amazon S3 对一组对象应用的操作。

数据生命周期管理

它们包括：

S3 Standard，适用于频繁访问数据的通用存储

S3 Intelligent-Tiering，访问模式未知或不断变化的数据

S3 Standard-Infrequent Access 和 S3 One Zone-Infrequent Access，适用于长期存在但访问频率较低的

数据

S3 Glacier 和 S3 Glacier Deep Archive，适用于长期存档和数字保存

S3 on Outposts，适用于现有亚马逊云科技区域无法满足数据驻留要求时，在本地存储 S3 数据

操作可分为两种类型：

转换操作

到期操作

http://aws.amazon.com/s3/storage-classes/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/analytics-storage-class.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lifecycle-mgmt.html
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随着对象数量的增长、多租户存储桶的创建以及工作负载大小的增加，创建和管理许多所需的

生命周期配置规则可能成为一项非常复杂的任务。使用对象标记可以减少您需要管理的规则数

量，从而帮助简化此过程。对象标记的目的是对存储进行分类，每个标记是一个键值对。您可

以在上传新对象时对它们添加标记，也可以对现有对象添加标记。

S3 生命周期规则包含对象标记筛选器，以指定符合特定生命周期操作的对象，无论是将对象

移到更经济实惠的存储类，还是在预定义的保留期后删除它们。每个规则可以包含一个或一组

对象标记。然后，该规则应用于具有特定标记的对象子集。您可以指定基于多个标记的筛选器。

有关更多实施详细信息，请参阅通过将对象标记与 Amazon S3 生命周期结合使用来简化数据

生命周期。

Amazon S3 Storage Lens 提供跨 Amazon S3 存储的使用情况和活动的单一视图。它分析存

储指标以提供上下文建议，从而帮助您优化存储成本并应用最佳实践来保护数据。您可以使用 

S3 Storage Lens 生成摘要见解并确定潜在的成本节约机会。例如，您可以找到可以转换为成

本更低的存储类并更好地利用 S3 存储类的对象；您可以识别并减少不完整的分段上传字节；

并且可以减少保留的非当前版本的数量。

http://aws.amazon.com/blogs/storage/simplify-your-data-lifecycle-by-using-object-tags-with-amazon-s3-lifecycle/
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Amazon Lambda

Amazon Fargate

Amazon Batch

Amazon Glue

Amazon Elastic Container Service (Amazon ECS)

Amazon Simple Queue Service (Amazon SQS)

Amazon Simple Notification Service (Amazon SNS)

Amazon DynamoDB 等

ETL 操作是数据湖的支柱。ETL 工作流通常涉及编排和监控许多顺序和并行数据处理任务的执行。随着数据量
的增长，游戏开发人员发现他们需要迅速采取行动来处理这些数据，以确保他们做出更快、更明智的设计和业
务决策。为了大规模处理数据，游戏开发人员需要弹性预置资源，以管理来自越来越多不同来源的数据，并且
通常最终构建复杂的数据管道。

亚马逊云科技托管编排服务 [例如 Amazon Step Functions 和 Amazon Managed Workflows for Apache 

Airflow（MWAA）] 是托管工作流编排服务，有助于简化涉及多种技术的 ETL 工作流管理。这些服务提供成功
管理数据处理工作流所需的可扩展性、可靠性和可用性。

工作流编排

Amazon Step Functions 是一种无服务器编排服务，可让您结合 Amazon Lambda 函数和其他亚马逊云科技服
务，使用状态机构建可扩展的分布式应用程序。Step Functions 基于状态机和任务。状态机是一个工作流。任
务是工作流中的一种状态，代表另一个亚马逊云科技服务执行的单个工作单元。工作流中的每一步都是一个状
态。使用 Step Functions 内置控件，您可以检查工作流中每个步骤的状态，以确保您的数据处理作业按预期运行。

Step Functions 可水平扩展并提供容错工作流。您可以使用并行转换或动态并行运算更快地处理数据。
并且，它可以让您轻松地重试失败的转换，或者选择一种特定的方式来处理错误，而无需管理复杂的过程。
Step Functions 为您管理状态、检查点和重启，以确保您的工作流按顺序运行。Step Functions 可以与多种亚

马逊云科技服务集成，包括：

Amazon Step Functions

http://aws.amazon.com/lambda/
http://aws.amazon.com/fargate/
https://docs.aws.amazon.com/batch/latest/userguide/what-is-batch.html
http://aws.amazon.com/glue/
http://aws.amazon.com/ecs/
http://aws.amazon.com/sqs/
http://aws.amazon.com/sns/
http://aws.amazon.com/dynamodb/
http://aws.amazon.com/step-functions/
http://aws.amazon.com/managed-workflows-for-apache-airflow/
http://aws.amazon.com/managed-workflows-for-apache-airflow/
http://aws.amazon.com/step-functions/
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Step Functions 有两种工作流类型：

标准工作流具有精确一次的工作流转换，最长可运行一年。

快速工作流具有至少一次的工作流转换，最长可运行五分钟。

标准工作流非常适合长期运行、可审核的工作流，因为它们可显示执行历史和可视化调试。快速工作流非常适
合高事件率工作负载，例如流数据处理。您的状态机转换的行为会有所不同，具体取决于您选择的类型。有关
详细信息，请参阅标准与快速工作流。

根据数据处理需求，Step Functions 直接与亚马逊云科技提供的其他数据处理服务集成，例如用于批处理的 

Amazon Batch、用于大数据处理的 Amazon EMR、用于数据准备的 Amazon Glue、用于数据分析的 Athena 

和用于计算的 Amazon Lambda。使用 Amazon Redshift（Lambda、Amazon Redshift 数据 API）运行 ETL/

ELT 工作流演示了如何使用 Step Functions 和 Amazon Redshift 数据 API 来运行将数据加载到 Amazon 

Redshift 数据仓库中的 ETL/ELT 工作流。管理 Amazon EMR 作业演示了 Amazon EMR 和 Amazon Step 

Functions 的集成。

Workflow Studio for Amazon Step Functions 是一种低代码可视化工作流设计器，可让您通过编排亚马逊云
科技服务来创建无服务器工作流。它使游戏开发人员可以轻松构建无服务器工作流，并使游戏开发人员能够专
注于构建更好的游戏玩法，同时减少为工作流定义编写配置代码和构建数据转换所花费的时间。使用拖放来
创建和编辑工作流，控制如何筛选或转换每个状态的输入和输出，以及配置错误处理。当您创建工作流时，
Workflow Studio 会验证您的工作并生成代码。

设计工作流示例

https://docs.aws.amazon.com/step-functions/latest/dg/concepts-standard-vs-express.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-batch.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-emr.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-glue.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-athena.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-lambda.html
https://docs.aws.amazon.com/step-functions/latest/dg/sample-etl-orchestration.html
https://docs.aws.amazon.com/step-functions/latest/dg/sample-etl-orchestration.html
https://docs.aws.amazon.com/step-functions/latest/dg/sample-emr-job.html
https://docs.aws.amazon.com/step-functions/latest/dg/workflow-studio.html
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Apache Airflow 是一种开源工具，用于以编程方式创作、调度和监控工作流。Amazon Managed Workflows 

for Apache Airflow（MWAA）是一种适用于 Apache Airflow 的托管编排服务，可以更轻松地构建、操作和扩
展端到端数据管道，且无需管理底层基础设施就可以实现可扩展性、可用性和安全性。Amazon MWAA 可以
帮助降低运营成本和工程开销。

MWAA 的弹性伸缩机制会自动增加 Apache Airflow 工作线程的数量以响应排队的任务，并在没有更多任务排
队或运行时处理多余的工作线程。您可以直接在 MWAA 控制台上配置任务并行度、弹性伸缩和并发设置。

Amazon MWAA 使用以 Python 编写的有向无环图（DAG）来编排和安排您的工作流。要在 Amazon MWAA 

环境中运行 DAG，请将文件复制到 Amazon S3，然后让 Amazon MWAA 知道您的 DAG 和支持文件在 

Amazon MWAA 控制台上的位置。Amazon MWAA 负责在工作线程、调度程序和 Web 服务器之间同步 DAG。

Amazon MWAA 支持与 Amazon Athena、Amazon Batch、Amazon CloudWatch、Amazon DynamoDB、
Amazon DataSync、Amazon EMR、Amazon Fargate、Amazon EKS、Amazon Kinesis Data Firehose、
Amazon Glue、Amazon Lambda、Amazon Redshift、Amazon SQS、Amazon SNS、Amazon SageMaker 

和 Amazon S3 的开源集成，并支持数百个内置和社区创建的运算符和传感器以及第三方工具（例如 Apache 

Hadoop、Presto、Hive 和 Spark），用于执行数据处理任务。

代码示例可用于更快的集成。例如，将 Amazon MWAA 与 Amazon EMR 结合使用演示了如何使用 Amazon 

EMR 和 Amazon MWAA 启用集成。使用 Apache Hive 和 Hadoop 创建自定义插件将引导您完成在 Amazon 

MWAA 环境中使用 Apache Hive 和 Hadoop 创建自定义插件的步骤。

MWAA 部分中包含的所有组件在您的账户中都显示为单个 Amazon MWAA 环境

Amazon Managed Workflows for Apache Airflow (MWAA)

https://airflow.apache.org/
http://aws.amazon.com/managed-workflows-for-apache-airflow/
http://aws.amazon.com/managed-workflows-for-apache-airflow/
https://docs.aws.amazon.com/mwaa/latest/userguide/samples-emr.html
https://docs.aws.amazon.com/mwaa/latest/userguide/samples-hive.html
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数据安全和治理

数据湖内的安全性在两个方面得到解决。

静态数据安全

传输中数据安全

对于 S3，请参阅使用服务器端加密保护数据 - Amazon Simple Storage Service

对于 Outposts，请参阅 Amazon Outposts 中的数据保护 - Amazon Outposts

有关加密的重要性，请参阅亚马逊云科技安全博客上的加密的重要性以及亚马逊云科技如何提供帮助

数据加密的逻辑分离

实施安全密钥和证书管理

提醒意外的数据访问

使用 TLS 对经过 EC2 或 EKS 的所有网络流量进行身份验证

安全性支柱 - Amazon Well-Architected Framework 

静态数据 -使用亚马逊云科技，您有许多选项可以潜在地满足您的加密需求。在数据湖框架内，数据主要驻留
在主数据存储（例如 Amazon S3）中，在某些使用场景中则驻留在辅助数据存储（例如非主要区域中的 S3 或 

Outposts）中。有关最新详细信息，请参阅最新的亚马逊云科技文档：

GDPR、CCPA、COPPA 等法规要求运营商必须实施遗忘权。这意味着必须具有在指定天数内根据请求删除特
定用户的个人身份信息（PII）的技术能力。对于以读取优化格式（如 Apache Parquet）存储在数 TB 数据湖
中的分析数据，这通常是一个挑战。原因有两点：

首先，您需要扫描数据湖中的所有数据，以识别包含具有您需要的用户 ID 的记录的分区。

其次，您不能从 Parquet 文件中删除单个记录或更新分区内的单个 Parquet 文件 - 必须重新计算和重新写入整
个分区。

传输中数据 -为了保护传输中数据，亚马逊云科技鼓励客户使用多级方法。亚马逊云科技数据中心之间的所有
网络流量都在物理层透明地加密。使用支持的 Amazon EC2 实例类型时，VPC 内和跨区域的对等 VPC 之间的
所有流量都在网络层透明地加密。在应用程序层，客户可以选择是否以及如何使用传输层安全性（TLS）之类
的协议进行加密。所有亚马逊云科技服务终端节点都支持 TLS 以创建安全的 HTTPS 连接来发出 API 请求。有
关最新详细信息，请参阅我们的最新文档：

如何规范数据（GDPR、CCPA 和 COPPA）

https://docs.aws.amazon.com/AmazonS3/latest/userguide/serv-side-encryption.html
https://docs.aws.amazon.com/outposts/latest/userguide/data-protection.html
http://aws.amazon.com/blogs/security/importance-of-encryption-and-how-aws-can-help/
https://docs.aws.amazon.com/whitepapers/latest/logical-separation/encrypting-data-at-rest-and--in-transit.html
https://docs.aws.amazon.com/kms/latest/developerguide/rotate-keys.html
https://docs.aws.amazon.com/acm/latest/userguide/managed-renewal.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/SSL-on-amazon-linux-2.html
http://aws.amazon.com/blogs/security/tls-enabled-kubernetes-clusters-with-acm-private-ca-and-amazon-eks-2/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://gdpr.eu/
https://oag.ca.gov/privacy/ccpa
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
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在大数据湖上，这两种操作都非常耗时且耗费资源，因为它们涉及许多元数据操作（例如 S3 LIST），并且它
们必须扫描所有数据。

解决这个问题的主要方法有两种：避免将 PII 存储在数据湖中，或者实施额外的元数据层以减少操作次数和扫
描数据量以搜索特定用户 ID，并删除相应的数据。

遵守监管框架的最安全方法是不在数据湖中存储 PII。根据您需要的分析类型，这可能可行，也可能不可行。例如，
您可以摆脱数据湖中任何形式的用户标识符，但这将使分析通常需要的任何类型的每用户聚合成为不可能。

一种常见的方法是用替代标识符替换真实的用户标识符，将这些映射存储在数据湖之外的单独表中，并避免存
储除这些内部 ID 之外的任何其他类型的用户信息。这样，您仍然可以在不知道用户是谁的情况下分析用户行为。
在这种情况下，数据湖本身不存储任何 PII。从外部表中删除特定用户的映射就足以使数据湖中的数据记录与
用户无关。请咨询您的法务部，了解这是否足以满足您案件的监管要求。

还有许多技术可以模拟数据，例如屏蔽、散列、模糊、以随机百分比修改数字等。如果您选择将可识别个人
身份的数据存储在数据湖中，则可以使用这些技术来模拟这些数据。有一些第三方产品，例如 Dataguise 或 

Collibra（在亚马逊云科技 Marketplace 上提供），可以自动执行此操作。

另一种方法是优化用户 ID 查找和删除性能，通常通过实施额外的元数据层来实现。如果法务部告诉您模拟或
替代 ID 不足以满足监管要求，则可能需要这样做。您可以构建自己的解决方案来通过 user_id 维护索引，或
者在数据湖中使用 Apache Hudi 等开放数据格式。

您可以构建自己的索引解决方案。例如，您可以按用户 ID 维护数据湖中的文件索引，并在使用 Lambda 函数
添加新文件时对其进行更新。然后删除作业只能直接重写那些文件。如何在亚马逊云科技数据湖中删除用户数
据博客文章中描述了此类解决方案的示例。

对于提供额外好处（例如版本控制、事务和改进性能）的替代方法，请对数据湖使用 Apache Hudi、Delta 

Lake 或 Apache Iceberg 数据格式中的一种。此类解决方案在 Parquet 或 AVRO 等开放文件格式之上维护额外
的元数据，以启用更新插入 /删除。使用这些解决方案时，您可以使用 SQL 查询或 Spark 作业按 ID 删除特定
用户数据。这在读取方面仍然很昂贵，但在写入方面会快得多。通常，即使在大数据湖中，此类删除作业也可
以在合理的时间内工作。

缺点是您需要使用支持此类格式的分析引擎和 ETL 工具。亚马逊云科技服务的支持程度因格式而异。Hudi 可
能是一个不错的起点。Amazon Redshift、Athena、Amazon Glue 和 EMR 都支持它。特定功能支持也可能因
服务而异。请务必查看特定服务的文档。

https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectsV2.html
http://aws.amazon.com/blogs/big-data/how-to-delete-user-data-in-an-aws-data-lake/
http://aws.amazon.com/blogs/big-data/how-to-delete-user-data-in-an-aws-data-lake/
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数据发现是指对存储在亚马逊云科技上的数据中的模式进行整体识别。Amazon Macie 等服务提供托管数据安
全和数据隐私服务，该服务使用机器学习和模式匹配来发现和保护您在亚马逊云科技中的敏感数据。

数据治理是指从组织内部数据的可用性、质量、可用性、沿袭和安全性方面对数据资产进行整体管理。

数据治理在很大程度上取决于业务策略，通常涵盖以下方面：

有关发现敏感数据的示例，请参阅使用 Macie 发现敏感数据作为自动化数据管道的一部分。

有关将 Amazon RDS 作为数据存储的信息，请参阅使用 Macie 为 Amazon RDS 数据库启用数据分类。

有关在 DynamoDB 中检测敏感数据的信息，请参阅使用 Macie 在 DynamoDB 中检测敏感数据。

数据发现

数据治理

数据发现的使用场景包括：

从业务 SLA 中存储的数据提取价值

防止敏感数据类型被摄取到数据湖中

数据所有权和责任

实施策略和规则

技术流程、工具和实践

有适当的结构来确定原始、策划和处理格式的数据的权限和角色。

能够监控在亚马逊云科技内进行的所有 API 调用，这对于审核您的亚马逊云科技账户中的任何可疑操

作至关重要。

根据组织结构制定有关数据将用于什么以及谁可以访问它的策略。

为具有适当权限的用户实现数据共享、数据质量、警报和更快数据访问的自动化。

Amazon Lake Formation 是一种集成的数据湖服务，可让您轻松提取、清理、编目、转换和保护您的

数据，并使其可用于分析和机器学习。Lake Formation 为您提供了一个中央控制台，您可以在其中发

http://aws.amazon.com/macie/
http://aws.amazon.com/blogs/security/use-macie-to-discover-sensitive-data-as-part-of-automated-data-pipelines/
http://aws.amazon.com/blogs/security/enabling-data-classification-for-amazon-rds-database-with-amazon-macie/
http://aws.amazon.com/blogs/security/detecting-sensitive-data-in-dynamodb-with-macie/
http://aws.amazon.com/lake-formation/
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与数据管理不同的是，数据治理的主要关注点是在制定合理的业务决策时使用数据，数据治理关注的是您在整
个组织中管理和使用数据的纪律性。如果没有数据治理和适当的维护机制，数据湖就有可能成为数据沼泽，并
成为断开连接的数据孤岛的集合。

• Governed 表使您的数据湖能够支持原子性、一致性、隔离性、持久性（ACID）事务，您可以在其中可靠地

添加和删除 S3 对象，同时保护数据目录的完整性。

• 行级安全性提供表、列和行级别的安全性，并直接从 Lake Formation 进行管理。您可以将行级安全性应用

于基于 S3 的表，例如 Amazon Glue 数据目录、Amazon Redshift 数据共享、Governed、Apache Hive、

Apache Hudi 等。

• Amazon Glue 数据目录是一个持久的元数据存储，包含有关您的数据的信息，例如格式、结构、大小、数

据类型、数据字段、行数等。您可以在与许多原生亚马逊云科技服务集成的 Amazon Glue 数据目录中注册数

据库和表。

• Amazon CloudTrail 用于审核和监控在您的亚马逊云科技账户中进行的 API 调用，并直接内置于 Lake 

Formation。

• Amazon Glue DataBrew 为您提供可视化界面来帮助您以可重复的自动化方式准备、分析数据和跟踪沿袭。

DataBrew 可以获取传入的原始数据并运行您为其设置的自动化配方，例如删除列、对一些值或标题进行格

式设置，然后将处理后的数据写入 Amazon S3 以供下游的其他分析或机器学习服务使用。Amazon Glue 

DataBrew 还可用于数据质量自动化和警报。

• Apache Atlas、Deequ 和 Apache Ranger 等开源工具也很受客户的欢迎，这些客户希望能够管理和设置基

础设施以及获取所需配置，因为这些工具本身并不与 Athena 或 Glue 等其他亚马逊云科技服务集成。

Lake Formation 管理此处显示的所有任务，并与亚马逊云科技数据存储和服务集成

现数据源、设置转换作业以将数据移动到 Amazon S3 数据湖、删除重复和匹配记录、编目数据以供分

析工具访问、配置数据访问和安全策略，以及审核和控制来自亚马逊云科技分析和机器学习服务的访问。

Lake Formation 提供的功能可让您轻松治理和管理数据湖中的数据：

https://docs.aws.amazon.com/prescriptive-guidance/latest/serverless-etl-aws-glue/aws-glue-data-catalog.html
https://aws.amazon.com/cloudtrail/
http://aws.amazon.com/glue/features/databrew/
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数据可视化

监控

Amazon QuickSight 是一种无服务器 BI 工具，使用户能够根据您的数据创建可视化效果和控制面板。
QuickSight 可以连接到许多不同的数据存储，例如 Amazon S3、本地数据库、Salesforce、Amazon RDS、
Amazon Redshift 等。使用 QuickSight，您可以为许多特定于游戏的使用场景创建控制面板。QuickSight 将
机器学习见解直接内置到平台中，它可以潜在地检测欺诈或玩家活动中的异常情况。QuickSight 还可以与 

Amazon CloudTrail 结合使用，以帮助监控、可视化和审核您的数据湖操作。

有关更多信息，请参阅使用 Amazon CloudTrail 和 Ingest 在 Amazon QuickSight 上运行使用情况分析以及摄
取和可视化游戏的流数据。

概括地说，您的数据湖中有两种类型的监控：

监控资源

监控这些资源中的数据质量

此方面包括几个选项：

监控亚马逊云科技资源 - Amazon CloudWatch 根据您的环境收集和跟踪指标、监控日志、设置阈值并

触发警报。CloudWatch 可以监控亚马逊云科技资源，例如 Amazon EC2 实例、Amazon S3、Amazon 

EMR、Amazon Redshift、Amazon DynamoDB 和 Amazon Relational Database Service (RDS) 数据库实例，

以及其他数据湖应用程序和服务生成的自定义指标。通过 CloudWatch，您可以全面了解系统范围内的资

源利用率、应用程序性能和运行状况。您可以利用这些见解主动应对问题并保持数据湖应用程序和工作流

平稳运行。

有关更多信息，请参阅监控和优化数据湖环境以及亚马逊云科技上的数据湖实施指南。

Datadog、New Relic 和 Splunk 等亚马逊云科技合作伙伴提供与 Amazon CloudWatch 类似的功能，并且

可以作为我们客户的选项。

http://aws.amazon.com/quicksight
https://aws.amazon.com/cn/blogs/big-data/run-usage-analytics-on-amazon-quicksight-using-aws-cloudtrail/
http://aws.amazon.com/blogs/gametech/ingest-and-visualize-streaming-data-for-games/
http://aws.amazon.com/blogs/gametech/ingest-and-visualize-streaming-data-for-games/
https://docs.aws.amazon.com/whitepapers/latest/building-data-lakes/monitoring-optimizing-data-lake-environment.html
http://aws.amazon.com/solutions/implementations/data-lake-solution/
https://partners.amazonaws.com/partners/001E000000Rp57sIAB/Datadog Inc
https://newrelic.com/partners/aws-monitoring
https://www.splunk.com/en_us/observability/aws.html
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成本优化

成本源自对数据湖的基础服务的使用。使用 Lake Formation 中的功能不收取额外费用，但是，在使用 

Amazon Glue、Amazon S3、Amazon EMR、Amazon Athena、Amazon Redshift、Amazon Kinesis 等服务时，
将收取标准使用费率。

在亚马逊云科技上构建数据湖时需要考虑的一些成本因素包括：

成本驱动因素 - 亚马逊云科技存在三个主要成本驱动因素：计算、存储和出站数据传输。这些因亚马逊云

科技产品、定价模型和区域（数据位置）而异。

成本优化策略 - 基于成本的三个主要驱动因素，我们可以利用亚马逊云科技上大量经济实惠的解决方案来

帮助满足正确的使用场景和预算。例如：

监控数据质量 - 客户每天都会在亚马逊云科技上积累数 PB 的数据。面对这种持续不断的数据流，这些客

户很难维持他们管理的数据质量。幸运的是，亚马逊云科技在这方面有一些选择。例如，在数据层，您可

以将 Deequ 与 Amazon Glue、Amazon Amplify 和 DynamoDB 结合使用，以创建数据质量和分析框架。

在机器学习方面，您可以使用 SageMaker 在生产环境中自动监控机器学习模型，并在出现数据质量问题时

获得通知。

计算：按需型实例与实惠配套（Savings Plans）与竞价型实例与预留 - 客户可以根据工作负载类型和

成本选择合适的模型。对于 Amazon Redshift 和 EMR 等服务，重要的是要“调整”您的解决方案以

最适合您的业务需求，然后使用预留实例进一步降低成本。请参阅 Amazon EC2 定价。

大多数亚马逊云科技分析服务都是无服务器的，这意味着您只需为使用的计算付费，仅此而已。在使

用无服务器服务优化成本时，有一些关键注意事项：

• 尽可能避免重新处理数据，只处理您需要的数据。例如，这可以通过在处理数据时使用 Amazon Glue 作业书签

来完成，或者在使用 Athena 时仅针对分区中需要的数据来完成。

• 为数据处理分配正确数量的资源。

• 在 Amazon S3 中存储数据时正确的分区、压缩、存储和生命周期策略。

http://aws.amazon.com/blogs/big-data/building-a-serverless-data-quality-and-analysis-framework-with-deequ-and-aws-glue/
https://docs.aws.amazon.com/sagemaker/latest/dg/model-monitor-data-quality.html
http://aws.amazon.com/ec2/pricing/


在亚马逊云科技上为游戏构建数据湖的最佳实践27

存储：

成本计算工具 - 有关亚马逊云科技每月成本的更详细计算，请参阅亚马逊云科技价格计算器。https://

calculator.aws/对于您的亚马逊云科技账户上的现有基础设施，请参阅亚马逊云科技管理控制台中的亚

马逊云科技成本管理控制台，以详细分析您的使用情况（需要登录）。在您的亚马逊云科技账户中订阅 

Trusted Advisor 报告以进行成本优化检查，从而为您节省资金（需要登录）。例如，您的亚马逊云科技账

户中可能有可以删除的未使用资源。

S3 层与 EBS 与 EFS 与 Amazon FSx 与 Snow 系列：— 您可以从亚马逊云科技上提供的各种存储工具

中进行选择。如果您更倾向于让亚马逊云科技根据您的独特使用情况决定正确的 S3 层，也可以使用智

能选项。

出站数据传输 - 客户无需为跨所有区域的所有服务的入站数据传输付费。从亚马逊云科技到 Internet 

的数据传输按服务收费，费率特定于源区域。请参阅每项服务的定价页面以获取更详细的定价信息。

最佳实践包括：

• 连接到亚马逊云科技服务时，避免通过 Internet 路由流量。使用 VPC 终端节点（如果可用）。

• 考虑使用 Amazon Direct Connect 连接到本地网络。

• 避免跨区域成本，除非立项需要。

• 创建数据传输成本分析控制面板，以战略性地管理容量和使用情况。

https://calculator.aws/
https://console.aws.amazon.com/cost-management
https://console.aws.amazon.com/cost-management
https://console.aws.amazon.com/trustedadvisor
http://aws.amazon.com/products/storage/
https://wellarchitectedlabs.com/cost/200_labs/200_cloud_intelligence/
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